SCHEDA B (P. 19.3 — All. B)
ANALISI GENERALE DEI RISCHI IN RELAZIONE AD EVENTI IPOTETICI — DEFINIZIONI E MISURE

RISCHIO RELATIVO A: EVENTO IPOTETICO

A. COMPORTAMENTI DEGLI OPERATORI 1) furto di credenziali di autenticazione

N

carenza di consapevolezza, disattenzione o incuria

w

4

)
)
) comportamenti sleali o fraudolenti
) errore materiale

—

B. EVENTI RELATIVI AGLI STRUMENTI azione di virus informatici o di codici dannosi

N

spamming o altre tecniche di sabotaggio

malfunzionamento, indisponibilita o degrado degli strumenti

accessi esterni non autorizzati

(9]

intercettazione di informazioni in rete

—

C. EVENTI RELATIVI AL CONTESTO accessi non autorizzati a locali/reparti ad accesso ristretto

N

asportazione e furto di strumenti contenenti dati

eventi distruttivi, naturali o artificiali, dolosi, accidentali o dovuti ad incuria

N

guasto ai sistemi complementari (impianto elettrico, climatizzazione)

W
= DD O -

(¢,

errori umani nella gestione della sicurezza fisica

O legenda LIVELLO DI RISCHIO

LLIVELLO ALTO? LIVELLO MEDIO¢] [LIVELLO BASSO]

forte probabilitd di realizzarsi degli eventi gravi di|possibilita concreta di realizzarsi degli eventi di|possibilita teorica di realizzazione di eventi di
rischio, attuale assenza di misure da adottarsi, |gravita non irrilevante, misure di prevenzione gia|scarsa gravita, misure adottate o facilmente
casistica numerosa di eventi gia avvenuti. adottate o da adottarsi, casistica assente o rara. adottabili, casistica assente.




